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Introducao

Cada vez mais, as empresas enfrentam fatores de risco
extremamente urgentes nesta era de ameagas cibernéticas
automatizadas e dinamicas. Esses riscos tém aumentado
drasticamente nos Ultimos anos, a medida que as ameacas
se desenvolvem e se tornam mais avangadas e com 0s
negocios digitais crescendo continuamente em complexi-
dade, diversidade e escala.

No passado, quando as ameacas eram menos sofisticadas
e as redes eram mais previsiveis, uma abordagem tradicional
de segurancga era adequada para fazer frente as ameagas
cibernéticas. Ao configurar ferramentas de seguranca utili-
zando uma combinagéo de regras ou assinaturas, as equipes
de seguranga procuram detectar ameagas definindo-as ante-
cipadamente como “benignas” ou “malignas”, contando com
reproducdes de ataques que foram concebidos sob a forma
de uma regra, ou que foram observados “em agéo’ e aos
quais se aplicou engenharia reversa para futura detecgéo.

No entanto, a frequéncia cada vez maior de novos ataques
externos e ameacas internas, juntamente com a comple-
xidade e sutileza dos comportamentos diarios em uma
empresa, desarmou gradualmente as equipes de seguranga
que ainda dependem dos controles tradicionais. As defesas
tradicionais ndo detectam as novas taticas e técnicas de
cibercriminosos sofisticados, que agora podem se camuflar
no ruido da rede e varrer infraestruturas grandes e complexas
em segundos.

Como a entrada de novas ameagas € inevitavel, a atengao
do setor se voltou a questao de como os defensores ciber-
néticos podem se preparar para detectar e responder a
ameagas emergentes que ja estdo dentro da empresa, mas
que podem ser resolvidas antes de se tornarem uma crise.
Para acompanhar o ritmo, lideres empresariais e equipes de
seguranga tem recorrido a inteligéncia artificial.

A aplicag&o Unica da inteligéncia artificial da Darktrace, por
sua vez, aprende o “padrdo de vida” (‘pattern of life') normal
de empresas individuais e identifica desvios sutis indica-
tivos de uma ameaga, seja ela conhecida ou desconhecida,
externa ou interna, sutil ou dinamica. Através do aprendizado
continuo e da adaptagdo em tempo real a novas evidéncias,
a inteligéncia artificial da Darktrace aponta indicadores de
ameagas com antecedéncia, sem depender de regras, assi-
naturas ou suposigdes iniciais, que de outra forma passa-
riam despercebidos.

Resumo

Este relatorio detalha sete estudos de caso de ataques que
foram interceptados e neutralizados pela inteligéncia arti-
ficial de defesa cibernética, incluindo ataques de ameacas
internas, ransomware e loT.

Embora todos os cenarios de ameacas fossem diferentes,
alguns dinamicos e outros lentos e furtivos, em todos o0s
casos os indicadores sutis de atividades suspeitas eram
detectaveis apenas com a inteligéncia artificial da Darktrace,
que aprende o que é normal para o ambiente de negdcios
e responde de maneira autbnoma a ataques antes que
ocorram danos.

Contra-ataque com a Darktrace Antigena

A medida que a lacuna de habilidades é ampliada, e o volume
e a velocidade dos ataques aumentam, a IA néo é apenas
essencial na detecgao de ameagas emergentes, mas também
é usada para potencializar a resposta da linha de frente de
uma organizagéo. A Darktrace Antigena é a IA que pode
contra-atacar em tempo real, dando tempo para a equipe
de seguranca reagir.

Com sua compreenséao avangada e evolutiva do “padrdo de
vida” normal de cada usuario, dispositivo e grupos de disposi-
tivos associados a uma empresa, a |A da Darktrace pode néo
apenas responder aos primeiros indicadores de uma ameaca
cibernética antes que eles causem danos, mas também é
capaz de fazer isto de maneira altamente direcionada. Em
vez de gerar quarentenas que serviriam apenas para causar
mais interrupgdes, a Darktrace Antigena (solugdo de resposta
cibernética autbnoma do sistema) funciona impondo cirur-
gicamente o “padrao de vida” normal a um dispositivo infec-
tado ou funcionario descontente, neutralizando a ameaca
em segundos e mantendo as operagdes normais.

Na luta contra os criminosos cibernéticos avangados, a IA da
Darktrace devolve o controle aos defensores, transformando
até mesmo a organizagao mais complexa e vulneravel em
uma organizagao resiliente e autodefensiva.



Ameaca interna
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Um funcionario escaneando a rede em busca de vulnerabilidades

Malicioso e persistente

As ameagas internas sdo um dos vetores de ataque mais
perigosos e comuns nas empresas, sejam ou nao maliciosas.
Membros internos mal-intencionados representam uma
ameaga especialmente significativa para os negécios, pois
seu acesso privilegiado e conhecimento da rede permitem
que eles realizem missdes de ataque prolongadas e retirem
ou manipulem silenciosamente dados criticos sem levantar
suspeitas.

A |A da Darktrace identificou e neutralizou um membro
interno mal-intencionado em uma grande empresa de inves-
timento na Africa do Sul. A |A de autoaprendizagem conteve
uma ameaga persistente enquanto essa passava por varios
estagios da cadeia de ataque, desde o reconhecimento
até a gravagao e execugao de script. Com a aprendizagem
continua, a Antigena adaptou-se a ameacga a medida que ela
avangava e a conteve com eficacia em cada etapa.

Comportamento suspeito

A etapa de reconhecimento comegou com um laptop execu-
tando “ping” em centenas de enderecos IPs internos para
identificar quais estavam ativos. Em seguida, varreu a rede
em busca de nomes de maquinas responsivas e escaneou
elas em busca de canais abertos de comunicacgado. A IA da
Darktrace sinalizou o comportamento suspeito como ativi-
dade incomum de varredura de rede e solicitou a Antigena
a tomar uma agdo. Com base em sua avaliagdo dinamica
de ameagas, a Antigena decidiu impor o “padrédo de vida” do
grupo do dispositivo por uma hora, evitando que o laptop
desviasse de seu comportamento anterior ou do compor-
tamento de seus pares.

No entanto, algumas horas depois, a ameaca retornou. O
laptop comecgou a executar comandos em centenas de
outros computadores internos no intervalo de IPs identifi-
cado inicialmente. Isso envolvia mover arquivos de script
multifuncionais e usar uma ferramenta de administragao
remota. Esses programas podem ser explorados para loca-
lizar informacdes e documentos confidenciais ou para abrir
um backdoor para um invasor externo executar um sequestro.

A Darktrace Antigena
decidiu impor o “padrao
de vida” do grupo do
dispositivo por uma hora

Antigena entra em agao

Nenhuma outra gravagao de arquivos semelhante foi obser-
vada em toda a rede durante esse periodo, 0 que se mostrou
ser altamente incomum para a |A da Darktrace. Com a sua
compreenséo das ameagas no contexto da rede e da sua
resposta auténoma anterior, a Antigena decidiu bloquear
todas as conexdes de saida usando o canal de transferéncia
de arquivos SMB, contendo instantaneamente qualquer
movimentagao lateral pela rede.

Apos a neutralizacao da ameaca, a equipe de seguranca
pbde investigar e confirmar que o laptop pertencia a um
membro da equipe de Tl que estava usando uma ferramenta
de varredura néo legitima para buscar pontos vulneraveis na
rede. Esse € um exemplo especialmente revelador do poder
da IA da Darktrace e de como a Antigena pode intervir em
diferentes etapas de uma cadeia de ataques e neutralizar
ameacas no estagio inicial.
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Cavalo de Troia de dia zero

Downloads e conexbes suspeitas

Nova variedade de malware

Embora ferramentas de seguranca legadas possam frequen-
temente identificar ameagas conhecidas que ja foram desco-
bertas, a IA pode identificar de maneira Unica os sinais sutis
e ténues de uma ameaca cibernética ainda néo conhecida.
Essa capacidade tornou-se necessaria nos ultimos anos, a
medida que criminosos cibernéticos avangados continuam
a desenvolver novas taticas, técnicas e procedimentos
desenvolvidos especificamente para fugir dos controles
pré-programados com assinaturas de ataques anteriores.

A capacidade da Darktrace de reagir a esses indicadores
sutis foi fundamental para um fabricante americano de
controles industriais de IoT quando foi atingido por um
cavalo de Troia de dia zero.

As 13h30 de uma quinta-feira, a IA alertou ao gerente de Tl
da empresa sobre um download suspeito de um arquivo
chamado “OfficeActive.bin”. Embora o arquivo se parecesse
com um produto da Microsoft, a Darktrace indicou que o
arquivo estava sendo baixado de uma fonte n&o identificada
que era 100% incomum na rede.

Embora o arquivo parecesse
com um produto da Microsofft,
a Darktrace indicou que o
arquivo estava sendo baixado
de uma fonte nao identificada

Desenvolvimento de confianga na resposta
auténoma da IA

Na época, a Antigena foi configurada no “Modo Passivo’, um
modo inicial que restringe a IA a comunicar o que teria feito
em resposta a ameaga, sem realmente agir, permitindo que
a equipe desenvolvesse confianga na tomada de decisdes
do sistema. A equipe de Tl p6de observar como a Antigena
teria interrompido o atague em um estagio inicial e também
como ela se adaptou a uma nova ameaca a medida que
essa se intensificava.

Em resposta ao padrédo altamente incomum da atividade, a
Antigena recomendou primeiro a imposigéo do “padrao de
vida” do grupo do dispositivo por duas horas, o que inter-
romperia a ameacga enquanto as operagdes normais eram
mantidas.

Ao observar mais downloads suspeitos, a Antigena aumentou
sua resposta, impondo o “padrédo de vida” individual do
dispositivo por cinco minutos. Quando o dispositivo tentou
fazer uma nova conexdo externa, a Antigena respondeu
novamente, sugerindo que a IA bloqueasse cirurgicamente
todas as conexdes de saida do dispositivo por uma hora.

Remediacao da ameaca

Poucos minutos apos a identificagédo da alerta, o gerente de
Tl'havia contatado o usuario e realizado uma recomposigéo
de emergéncia para corrigir a ameaga na maquina. Todo
o processo foi concluido em 20 minutos. Apds a neutrali-
zacdo da ameaga, o gerente de Tl copiou a URL e 0 nome
do arquivo do cavalo de Troia no analisador Virus Total para
verificar se a ameaga havia sido observada e registrada em
outro local. A busca néo retornou resultados, confirmando
que realmente se tratava de um cavalo de Troia de dia zero,
descoberto exclusivamente pela IA da Darktrace.



Invasao IoT: CCTV

Espionagem corporativa?

Camera de seguranga comprometida

A crescente conectividade dos dispositivos usados no dia-a-
dia introduziu ainda mais vulnerabilidades nas empresas.
Os dispositivos de |oT, geralmente projetados com controles
basicos de segurancga ndo integrados, séo rotineiramente
visados por agentes de ameacas e usados como portas de
entrada para a rede.

Em uma consultoria de investimentos japonesa, a Darktrace
descobriu que um sistema de CCTV conectado a Internet
havia sido infiltrado por invasores desconhecidos. Dessa
forma, os criminosos obtiveram um ponto de entrada para
arede e puderam assistir a todas as gravacgoes de video da
camera. Instalada para monitorar todo o espago de trabalho,
desde o escritorio do CEO até a sala de reunides, a camera
se tornou um risco a seguranga.

A |A contra-atacou
rapidamente, impedindo uma
violagao séria

Reacao rapida

A |A da Darktrace detectou rapidamente que algo estava
errado. Observou-se grandes volumes de dados moven-
do-se no servidor de CCTV néo criptografado, pois o invasor
coletava dados para preparar a extragéo de informacgoes
confidenciais.

No momento em que o invasor tentou extrair os dados, a
Antigena tomou medidas defensivas rapidas e precisas. O
sistema decidiu bloquear cirurgicamente a movimentacao
de dados do dispositivo para um servidor externo, enquanto
ainda permitia que a CCTV operasse na capacidade desejada.

A |IA contra-atacou rapidamente, impedindo uma violagéo
séria de informagdes confidenciais no mercado. Ao tomar
medidas adequadas para conter o ataque em um estdgio
inicial, a Antigena deu tempo a equipe de seguranga para
investigar e corrigir a ameaca antes que qualquer dano
fosse provocado.
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Invasao IoT: armario
inteligente

Dados confidenciais do cliente
como alvo

Vulnerabilidade de loT

Em um parque de diversGes na América do Norte, um “agente
de ameagas” tentou roubar dados confidenciais de clientes
por meio de um dispositivo 10T vulneravel: um armario
“inteligente” usado pelos visitantes para guardar pertences
pessoais.

Como parte de sua configuragéo padrdo, o armario inteli-
gente estabelecia regularmente contato com a plataforma
online de terceiros do fornecedor. O “agente de ameagas”
identificou a origem desse processo automatizado e seques-
trou-o para comprometer o dispositivo.

Silencioso e lento

A A da Darktrace detectou o ataque logo apds o armario
comegar a enviar uma quantidade incomum de dados ndo
criptografados para um site externo atipico. As conexdes
foram programadas de acordo com as comunicagdes regu-
lares do dispositivo com a plataforma do fornecedor, suge-
rindo que esse foi um ataque “silencioso e lento” projetado
especificamente para se esquivar das defesas de seguranca
baseadas em regras.

Ao analisar continuamente as comunicagdes em relagao ao
comportamento anterior do armario e de seus pares, a I1A
da Darktrace determinou que uma resposta cibernética era
necessaria. Em poucos segundos, a Darktrace Antigena agiu
de maneira inteligente, bloqueando todas as conexdes de
saida do dispositivo comprometido, dando tempo a equipe
de segurancga para corrigir a ameagca e evitar a extragao.

Nesse parque de diversdes e em outros, a A cibernética
da Darktrace neutralizou incontaveis ataques “silenciosos e
lentos” em estagio inicial. Com a aprendizagem em tempo
real o sistema detecta ameagas sutis que outras ferramentas
nao percebem. Ele verifica continuamente sua compreensao
a luz de novas evidéncias e gera agbes autbnomas que se
adaptam a ameaga a medida que ela avanga.



Ransomware

Rapido e grave

Extorsdao automatizada

As 19h05 de sexta-feira, um funciondrio de uma grande
empresa de telecomunicagdes acessou seu e-mail pessoal
usando um smartphone corporativo e foi levado a baixar
um arquivo malicioso contendo ransomware. Segundos
depois, o dispositivo comegou a se conectar a um servidor
externo na rede Tor.

A IA da Darktrace respondeu em instantes. Apenas nove
segundos apos o inicio das atividades de criptografia SMB,
a Darktrace emitiu um alerta prioritario informando que a
anomalia exigia investigagéo imediata. Como o comporta-
mento persistiu nos proximos segundos, a Darktrace revisou
sua decisao e ativou a Antigena.

Como a equipe de seguranga havia saido do escritério
para o final de semana, a Darktrace Antigena respondeu de
maneira autbnoma, interrompendo todas as tentativas de
gravacao de arquivos criptografados em compartilhamentos
de rede. Isso neutralizou instantaneamente a ameaga antes
que ela pudesse se espalhar pela ampla infraestrutura da
empresa de telecomunicagdes, dando tempo para a equipe
de seguranca agir.

A medida que variedades automatizadas de ransomware
continuam a surgir na Dark Web e em redes corporativas
em todo o mundo, as organizagdes precisam contra-atacar
para acompanhar o ritmo. Assim como em outras situagoes,
a resposta cibernética da IA da Darktrace se tornou um
componente essencial nessa batalha, contendo ataques de
acdo rapida antes que eles tivessem tempo de criptografar
dados criticos e interromper os negocios.
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Spear Phishing

Um ataque direcionado por e-mail

Ataque por e-mail

Um municipio dos EUA foi vitima de um ataque direcio-
nado por e-mail. Embora muitos ataques de phishing sejam
campanhas direcionadas, essa apresentava as marcas de um
cibercrime coordenado e sofisticado. Os e-mails foram bem
elaborados e personalizados para o destinatario pretendido.
0 "agente da ameaca” também havia tido acesso a lista de
enderecos da cidade, pois o ataque foi entregue aos desti-
natarios em ordem alfabética,de Aa Z.

Ainda assim, embora cada e-mail parecesse inofensivo e
fosse personalizado para o destinatario, todas as mensa-
gens continham uma carga maliciosa oculta por tras de
um botdo disfargado como um link para Netflix, Amazon e
outros servigos confiaveis.

A Antigena identificou a
campanha na letra “A’,
enquanto as ferramentas
legadas despertaram para a
ameaca na letra “R”

Links ocultos

A IA da Darktrace conseguiu analisar esses links ocultos
em conexao com os “padrées de vida” normais dos desti-
natarios pretendidos na rede. Quando o primeiro e-mail foi
enviado, a Antigena reconheceu imediatamente que nem o
destinatario, nem ninguém em seu grupo de amigos ou no
restante da equipe da cidade, havia acessado esse dominio
anteriormente. A Darktrace Antigena instantaneamente
gerou uma alerta de alta confianga e sugeriu que cada link
fosse blogueado autonomamente quando entrasse na rede.

Curiosamente, o fato da Antigena ter sido implementado
no “modo passivo” forneceu evidéncias claras e concretas
da capacidade do sistema de impedir ataques sutis que
outras ferramentas ndo perceberiam. Enquanto a Antigena
detectava e procurava neutralizar a campanha na letra “A",
as ferramentas legadas da equipe de seguranga detec-
taram a ameaga na letra “R". Em "modo ativo’, a Antigena
teria neutralizado o ataque antes que ele atingisse um o
primeiro usuario.
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Ataque a cadelia de fornecimento

Um impostor explorou relacionamentos de confianca

Conta de e-mail invadida

Alguns dos cibercriminosos mais talentosos aprenderam
que a maneira mais facil de entrar na empresa geralmente é
passar pela porta da frente, desde que eles possam obter a
confianga de um usuario legitimo. Ao sequestrar os detalhes
da conta de um colega, parceiro de negdécios ou fornecedor
confidvel ao longo da cadeia de fornecimento, os agentes de
ameacas podem levar os destinatarios a clicarem em um link
malicioso ou a transferirem milhées para fora da empresa.

A IA da Darktrace identificou um desses ataques que teve
como alvo um estudio de produgao cinematografica em Los
Angeles, depois que os detalhes da conta de um fornecedor
de confianga foram comprometidos.

Os detalhes da conta podem ser usados para muitos propo-
sitos criminosos mas, nesse caso, parece ter sido usado
para ler o historico de correspondéncia do contato com um
funcionario do estudio. Depois de analisar os topicos ante-
riores e aprender como o contato e o funcionario se comu-
nicavam normalmente, ele enviou uma resposta plausivel
ao ultimo e-mail do funcionario.

O e-mail era convincente e
refletiu o estilo e 0o tom da
escrita do contato

Acreditar nisso ou nao?

O e-mail era convincente e refletiu o estilo e 0 tom da escrita
do contato, além de fazer sentido no contexto do relacio-
namento e das discussOes anteriores. A mensagem incluia
também um link malicioso que pareceria inofensivo para
qualquer funcionario sensato que recebesse um link de um
contato familiar em uma empresa conhecida. Esses tipos
de ataques séo cada vez mais comuns e muito dificeis de
detectar.

A|A da Darktrace detectou os indicadores fracos que reve-
laram que esse “contato de confianca” era uma conta inva-
dida e controlada por um invasor. A resposta da IA imunizou
a rede com o conhecimento de que o e-mail e seu contetido
estavam fora do “padrao de vida” do suposto remetente. O
funcionario foi alertado e a carga maliciosa foi neutralizada.

Essencialmente, a deciséo da Antigena foi bascada no fato
de que esse link especifico seria incomum tanto para o
remetente quanto para o destinatario, considerando-se suas
comunicagbes anteriores e os “padroes de vida” normais
do funciondrio na rede. A equipe de seguranga se sentiu
confiante em sua postura de seguranga, sabendo que a IA da
Darktrace néo tratava o destinatario na rede como um mero
endereco de e-mail. Em vez disso, a Antigena reconhece que
0 escopo completo do “padrao de vida" de um funcionario
€ muitas vezes manifestado em cantos dispares da rede e
de uma maneira que pode ser correlacionada e analisada
de modo favoravel pela IA cibernética.

Sobre a Darktrace

A Darktrace é a empresa lider mundial em IA para defesa cibernética. Com milhares de clientes em todo o
mundo, o Enterprise Immune System detecta e combate ataques cibernéticos em tempo real. A tecnologia
de IA aprende de forma auténoma e protege ambientes Cloud, SaaS, redes corporativas, loT e sistemas
industriais contra ameagas e vulnerabilidades cibernéticas, desde ameacas internas e ransomware até
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